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Cyberbullying
(online bantalmazas)

az elektronikus kommunikacios technologiak
hasznalatat jelenti, olyan, egy masik személy ellen
iranyuld szandékos, ismételt, vagy sokak ellen (széles
korben) kifejtett magatartast, amelynek eleme a
kegyetlenség és az érzelmi terror



Az aldozat megkozelitbleg csak az esetek felében tudja,
hogy ki az elkdvetd. A cyberbullying nem minden
tipusa egyforman nyugtalanito vagy veszélyes. A

személytelen kommunikacio soran az elkovetének nem

kell vallalnia az “arcat”, hiszen az aldozat kozvetlendil

nem latja és nem hallja 6t, ezért az elkbvets agressziv,

tamado magatartasanak nem alljak dtjat a személyes
kommunikacio soran miikodd gatlasok.

Az elektronikus kommunikacid soran a felek nem
mindig képesek szavaik vagy tetteik (negativ, tamado)
hatasat felmérni, hiszen a célszemély nem lathato, és

az elkovet6 maga is lathatatlan. Ez noveli a tamado
viselkedés kockazatat.
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Az online bantalmazasnak nincs egyetlen jol
azonosithato oka
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cyberbullying

* Flaming (,,langhaboru”) Online veszekedés
dihos és tragar nyelvezet hasznalataval, illetve
- sokszor nem az adott témaba vago -, tamado
jellegl hozzaszolasok kuldése valakirdl
nyilvanos forumra.

 Harrassment (tamadas-sorozat) Banto,
igaztalan lUzenetek kuldése online.



cyberbullying

* Denigration (befeketités) Kegyetlen, a hirnév
rontasara alkalmas pletykak vagy szobeszéd
ktuldése, kiposztolasa, terjesztése valakirol

e Exclusion (kikozosités) Az online kbzosséeg egy
tagjanak a csoportbodl valo kirekesztése.

* Impersonation (személyiséglopas) Az elkovetd
egy masik, |étezd személy online profiljaban
jelenik meg, és hirnevének rontasara alkalmas
Uzeneteket kiuldozget a nevében



cyberbullying

* Outing (kibeszélés) - titkok, pletykak vagy egyéb
szemelyes informacidok engedély nélkuli
megosztasa masokkal.

* Trickery (,trikkozés”, becsapas) Személyes
adatok csalassal, megtévesztéssel toérténd
megszerzese valakitél, majd ennek az
informacionak, adatnak a megosztasa a
kbzosseggel.

* Cyberstalking (online zaklatas) Az aldozat online
szokasainak megfigyelése, folyamatos
figyelemmel kisérése és tamado jellegi kijatszasa



cyberbullying

e Cyberthreats (online fenyegetések) Olyan, kozvetlen
fenyegetések vagy nyugtalanito kijelentések, amelyekbdl
ugy tlnik, hogy a szerz6 érzelmileg felkavart, és fontolgatja,
hogy valaki mast, vagy magat bantja, illetéleg
ongyilkossagot kovet el.

e Sexting (szexting) A sz6 a ,text” (szoveg) és a szex szavak
dsszevonasaval jott létre. A kifejezést olyan helyzetekre
hasznaljak, amelyekben az elkdvetd szexualisan provokativ
és sajat maga altal készitett meztelen vagy félig meztelen
képeket vagy nyiltan szexualis tartalmu szoveget kild el
online valakinek. A legnagyobb figyelmet a meztelen képek
kildése kapja, mert az ilyen felvételek tovabbi, széleskord
terjesztése sokkal valoszin(ibb, és a fiatalokat nagyobb
kockazatnak teszi ki.



Az internet: a tapasztalatszerzés és a
szocializacio nélkulozhetetlen kornyezete

e Baratokkal, ismerdsdkkel valo kapcsolattartas
* Informaciok keresése
e Tanulasra
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Online bantalmazas

* Az online bantalmazas barmikor megtorténhet,
amikor az aldozat és az elkoveto is online modban
van. Az elkovetd barhonnan elérheti az aldozatot.

* Az online bantalmazok egymasnak ismeretlenek
vagy latszolag ismeretlenek.

* Az online bantalmazo altal felhasznalt tartalom a
vilag minden részérdl elérhetd. A kiposztolt
kommentet, képet vagy videot potenuahsan sok
millio ember lathatja. ’
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Online bantalmazas

* Avirtualis bantalmazo altalaban olyat tesz, amit a valds
életben nem merne megtenni, ha nem élvezné az
elektronikus berendezés , védelmét".

* Az online bantalmazo6 kihasznalja a feltételezett
lathatatlansagot, amelynek segitségével kifejezésre juttatja
hatalmat és dominanciajat (fontos: minden szamitdégépen
maradnak nyomok, amelyeket a rend6rség azonosithat).

* A bantalmazé nem szembesitil kozvetleniil tettének virtualis
kovetkezmeényeivel amely kiilonodsen hatraltathatja az
aldozat szenvedésének empatikus megértését. Nem
érvényesul a kovetkezményekkel valé szembesulés
kdzvetlen visszatarto ereje.
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Online bantalmazas

* Az online bantalmazas soran elszemélytelenedési
folyamatok tapasztalhatok. A kovetkezmeények felismerése
nem varhato el spontan moédon: azt a kozosség tagjai kell,
hogy elmagyarazzak a virtualis avataroknak vagy
alteregoknak.

Az online térben a valo életben kevés kézdssegi befolyassal
biro aldozat is bantalmazdva valhat, még a sajat
bantalmazdjaval szemben is.

* Az online bantalmazas esetén a nézék lehetnek passzivak
vagy aktivak (részt vehetnek a virtualis bantalmazasban).
Az aldozat szinte soha nem fordul feln6tthoz, szégyenérzete
miatt, vagy mert fél a lehetséges kovetkezményekt6l (pl.
eltiltjak a szamitogép-hasznalattdl), vagy mert alabecsilte a
bantalmazas lehetséges kovetkezményeit.



Online csapdak

* Nem lat senki: a vélt lathatatlansag vagy névtelenség
eloszlatja a lebukassal kapcsolatos felelmeket, amely
ha bekovetkezik, a kbzosség rosszallasat vonna maga
utan vagy (mas) bintetéssel jarna.

 Nem latlak: a kézzelfoghato visszajelzések hianya
online cselekményeknél akadalyozza annak
felismerését, hogy bizonyos magatartasok karos
kovetkezmeényekkel jarhatnak.

* Kivagyok én? (az identitas felfedezése): a tizenévesek
kdzossegi halokon fenntartott profilja a sajat fejl6dé
identitasuk felfedezésének nyilvanos szintere lett. Ez
kompromittalo tartalmak kozzétételéhez vezethet.
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Online csapdak

e Szexi vagyok? (nemi érés): a tizenévesek olyan kulturaban
fedezik fel fejl6dé nemiséglket, amely a provokativ
szexualitast 6sztonzi. Ez arra sarkallhatja 6ket, hogy
utanozzak a provokativ példat, amellyel a reklamok és a
szorakoztatdo médiumok bombaznak.

* Mindenki csindlja (online szocidlis normak): az online
gatlasok megsziinéséhez és a tizenévesek
,falkaviselkedéséhez” vezetd tényez6k kombinacioja olyan
online kozosségi normak kialakulasat segitheti el, amelyek
0sztonzik a felel6tlen viselkedést.

* Ha ez lehetséges, akkor biztos nem rossz: azt gondoljak,
hogy csak azért, mert valamit konnyl megtenni, az mar
rendben is van.


https://www.google.hu/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiYjKKMmsTTAhWBlRQKHUmZAvYQjRwIBw&url=https://hu.123rf.com/stock-foto/csapda.html&psig=AFQjCNGdQLgFhDeHrpAK6svdEw-WfiwdQw&ust=1493367596681163

Online csapdak

* A szerelem keresése: az online kdzosségekben
szerelmi kapcsolatot keresé tizenévesek olyan
dolgokat tehetnek, amelyek nem a megfeleld
célzatu figyelmet vonzzak magukra.

* Milyen messzire mehetek el? (kockazatkedveld
viselkedés): a fiatalok mindig feszegetik a
hataraikat, mert igy tanuljak meg, hogy hol is
huzdodnak azok. Az online kockazatkeresé
viselkedés azonban minden bizonnyal a
kockazatvallalas biztonsagosabb maddja, mint sok
alternativa a valos vilagbol. |
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A diak

Az online bantalmazast elszenvedd diak
valoszinlleg nem fogja fel, milyen karos

kdvetkezményei
és ugy gondo
tamadasok érik.

ehetnek az 6t ért tamadasnak
ja, hogy normalis, ha ilyen

 ehetséges, hogy ugyanolyan,

er6szakos formaban reagal az offenziv
Uzenetekre, és ezzel az er6szak ordogi korébe

kerul.
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A kortarsak

A kortarsak az esetek tobbségében ugyan tanui a
kikozositésnek, bantalmazasnak, de nemtéré6domségbdl,
lustasagbol vagy egyszer(ien csak mert élvezik a helyzetet,
nem tesznek semmit az aldozat védelmében.

L

Lehetséges, hogy félelembdl nem avatkoznak be, mert
tartanak attol, hogy 6ket is kikozositik, megbélyegzik vagy
bosszut allnak rajtuk. Lehetséges, hogy azért nem avatkoznak
be, mert alabecsulik az elszenvedett sérelmet, a
kovetkezmények sulyat. Az azonban majdnem mindig
bizonyos, hogy nem rendelkeznek eszkdzkészlettel a kényes
online helyzetek feloldasara.
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A feln6tt — pedagogus, iskolavédond -
szerepe

A mar bajba kerilt gyerekek segitése. Ennek keretében az
aldozat(ok)nak azonnali segitséget nyujt (nagy a valdszin(isége
ugyanis, hogy az iskola észleli el6sz6r a problémat), illetve masokat
megakadalyoz az elektronikus kommunikacios eszk6zok helytelen
hasznalataban.

A masik feladat a gyerekek és kornyezetik (szul6k) tdjékoztatasa és
a figyelemfelhivas a zavarkelt6, megalazo, bantalmazo online
magatartasok jelentfségéere. Fel kell hivni a tanuldk figyelmét az
online cselekmények blintet6jogi megitélésére is, példaul arra, hogy
a ,viccelés” zaklatasnak és személyes adattal visszaélésnek
mindsulhet. Mindehhez tarsulnak a cselekmények tarsadalmi,
k6zosségi vonatkozasai, nevezetesen hogy masok titkainak
kifirkészése, masok megalazo helyzetbe hozasa vagy kikozositése
nem hozza meg a vart megbecsulést és népszerlséget a kortarsak
kozott.




A feln6tt — pedagogus, iskolavédond -
szerepe

A pedagogusoknak egyfajta viszonyuldsi pontként kozvetits, illetve referencia szerepet kell
betoltenilik: 6k azok, akikt6l a gyerekek tanacsot kérhetnek, illetve akikhez barmilyen online
probléma esetén fordulhatnak. Hogyan tegyék ezt? Els6dleges a stigmatizalas elkertlése. A
gyerekek azért nem keresik fel a feln6tteket a problémaikkal, mert attdl tartanak, hogy otthon
,megblntetik” 6ket példaul ugy, hogy eltiltjdk a szamitégép- vagy a mobilhasznalattél. Az
iskoldaban attél tarthatnak, hogy mivel bajba keveredtek, iskolai szankcidja lesz rossz
magaviseletliknek: int6t kapnak, vagy a tobbiek el6tt megszégyenitik 6ket. Fontos, hogy a gyerek
megértse és elhiggye, hogy a tanar ismeri az online visszaélés formait és elismeri az azokkal
okozott sérelem jelentfségét. Ugyanakkor fel kell késziilni arra is, hogy az ilyen helyzetekbe
beavatkozd pedagdgus maga is aldozattd valhat. Am minden nehéz helyzetbél van kiut, és a
torténtek tudomasul nem vétele vagy a sérelem bagatellizalasa, lebecsiilése nem fog segiteni, s6t,
bizonyos esetekben mélyiteni fogja a problémat. El kell mondani a gyerekeknek, hogy bizonyos
magatartasokkal blncselekményt valdsitanak meg. Valamely fénykép vagy képfelvétel engedély
nélkli felhasznaldsa példaul személyes adattal visszaélés, ha pedig gyermekkorurdl szexualis vagy
hianyos Oltozetl képet tesznek kozzé, az gyermekpornografianak (tiltott pornograf felvétellel
visszaélésnek) mindsil, még akkor is, ha gyermek teszi azt kozzé vagy hozza nyilvanossagra.
Ugyanakkor néha nagyon vékony a mezsgye a legalis és az illegalis online magatartasok kozott.
Mivel az online kozosségi etikett még kialakuldban van, arra a kérdésre, hogy mi mindsiil
illegdlisnak és mi tekinthet6 még megtlirt, jollehet karos magatartasnak online, néha csak a jog
képes valaszt adni.




Hova fordulhatunk?

 www.internethotline.hu : mint minden Europai
Unids orszagban, Magyarorszagon is
rendelkezésre all egy olyan online felllet, amely a
jogellenes és a karos online tartalmak
bejelentésére szolgal. A feltleten lehetdség van a
tematikusan felsorolt illegalis és karos tartalmak,
valamint zavaro magatartasok (igy pl. az online
zaklatas, megfélemlités, fenyegetés)
bejelentésére is. A hotline rovid idén belll (24
ora) kivizsgalja az elktldott bejelentéseket, és
blincselekmény gyanuja esetén tovabbitja azokat
a rendOrségre.



http://www.internethotline.hu/

Hova fordulhatunk?

* Kékvonal.hu: A Kék Vonal Gyermekkrizis
Alapitvany 24 oras telefonos, illetve online
lelkisegély szolgalat, ahol civilek és szakemberek
varjak minden korosztaly jelentkezését
gyakorlatilag barmilyen lelki panasszal, amely
gyerekeket érint. A beszélgetések anonimek, és
kifejezetten a gyerekek lelki jolétét célozzak. A
szervezet szlikség esetén tovabb iranyitja a
betelefonalot a megfelel6 szervezethez vagy
szakemberhez, ha az adott beszélgetés nem
elegendd a probléma elharitasara.

Egy mogwnént oset
profit hoztak
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Hova fordulhatunk?

e A szexualis zaklatas, bantalmazas aldozatainak és
kdrnyezetének bejelentéseit az ESZTER
Alapitvany is fogadja. Az ESZTER Alapitvany
jelenleg az orszagban az egyeddli olyan szervezet,
amely célzottan a szexualis visszaélés és er6szak
aldozatainak rehabilitacidjat latja el teljes korlen
— egyeéni pszichologiai tanacsadassal,
pszichoterapiaval, jogi segitségnyujtassal és
kdzossegi intervencios programokkal. Weboldala:
www.eszteralapitvany.hu.



http://www.eszteralapitvany.hu/

Hova fordulhatunk?

* Helyi renddrség elsGsorban a blncselekmények
felderitésével foglalkozik a hozza beérkez6 feljelentések
alapjan. A jogellenes cselekményeket be lehet jelenteni a
lakossaghoz kozelebb allo, fent részletesen bemutatott
internethotline.hu weboldalon is.

* A Nemzetkozi Gyermekmentd Szolgalat magyar egyesilete
a biztonsagos internethasznalat terén els6sorban oktatasi
és ismeretterjesztési tevekenységet végez.
(http://www.ngysz.hu/ ) Az internetes veszélyek
megel8zésére szolgalo programok elsd |épése altalaban a
szervezet altal koordinalt oktatok iskolai rendezvényekre
valo meghivasa. Az oktatok szivesen konzultalnak
barmilyen, az internet biztonsagaval 6sszefliggd kérdésben.
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Bullying prevencids program

Az iskolai szintd intervencios programok arra valok, hogy altalanosan
pozitiv iskolai kornyezetet teremtsenek a biztonsagos és hatékony tanulas
érdekében. A programban a teljes iskolai populacio részt vesz. A cél a
kortarsak kozott, az iskoldban és az iskolan kivul el6forduld bullying tipusu
viselkedések minimalisra csokkentése (idedlis esetben megsziintetése), az

Uj problémak kialakulasanak megel&zése, és 6sszességében jobb kortars
kapcsolatok teremtése.

A rendszer-szinti intervencio olyan adminisztrativ elemeket tartalmaz,
mint amilyen az anonim és onkéntes kérddivek kitoltése a diakok altal.
Célja a jelenség iskolai és azon kivil megvaldsuld tipusainak és
volumenének felmérése, egy iskolai koordinalod bizottsag létrehozasa a BPP
€s mas prevencios programok megtervezésére és megvaldsitasara, a
pedagogusok és a szll6k szamara konfliktuskezelési tanacsadas
biztositasara, a szupervizio el6segitésére, az iskolai szabalyzatok (pl. a fent
emlitett magatartasi, etikai kodexek) bevezetésére, valamint a szil6i
kozrem(ikodés 6sztonzésére.




Bullying prevencids program

Be kell iktatni a tanrendbe az online bantalmazasi esetek megismertetését. Ennek
keretében hatékony kozosségi készségeket és konfliktus-feloldasi technikakat kell
tanitani a gyerekeknek, amelyek magukban foglaljak kilonésen a dontéshozatali
mechanizmusok fejlesztését, a problémamegoldo készség kialakitasat és online
kdrnyezetre adaptalasat, az online kommunikacioé fejlesztését, és az alapvetd
kdzosségi normak (tisztelet, tlirelem, elfogadas) elsajatitasat.

Ki kell dolgozni specidlisan az online bantalmazas megel&zését és kezelését célzd
iranymutatdkat, szakmai protokollokat.
Fejleszteni kell a sajat osztalyterem kozosségi légkorét.

Meg kell tanitani a kamaszoknak, milyen formaban reagaljanak az online
bantalmazasra, milyen szinten vonddjanak bele a konfliktusokba, és mikor kell
azokat figyelmen kivil hagyni.

Meg kell tanitani a gyerekeknek, mennyire fontos az, hogy akik a bantalmazast
észlelik, arrdl tudomast szereznek, azok ne hallgassanak, hogy segitsék az aldozatot
és jelentsék, amit tapasztaltak.

Batoritani kell a kamaszokat



Bullying prevencids program

Batoritani kell a kamaszokat arra, hogy 6nalléan is probaljak megakadalyozni az online
konfliktusok eldurvulasat, és fel kell vértezni 6ket olyan eszkoz- és szerepkészlettel
(szerepjatékok), amelyek segitségil hivhatdk az online bantalmazas kiilonb6z6 eseteiben,
altalanosan pedig az internethasznalat biztonsagosabba tételére.

A szil6kkel egytttm(ikddve folyamatosan ,képezni” kell a gyerekeket az dnkontroll, valamint
az empatia és az altruizmus fejlesztése terén.

Individualis, egyére szabott intervencids terveket kell késziteni olyan gyerekek szamara, akik
elkdvet6ként vagy aldozatként (esetleg mindkét szerepben) belevonddtak valamilyen
bantalmazasi, illetve online bantalmazasi eseménybe.

Tamogatni kell a (valésagos és potencidlis) aldozatokat a sérelem fogalmanak tagitasaval,
annak megismertetésével, fel kell vértezni 6ket lehetséges megoldasi forgatokonyvekkel és
képességekkel az esetek megel6zése és a hatékony valaszadas érdekében.

Fel kell deriteni, mi all az online bantalmazas(ok) hatterében.

Az iskolai programokon el6 kell segiteni (szerepjatékokkal, beszélgetésekkel, vetélkedSkkel
stb.) olyan képességek kifejlesztését, mint amilyen példaul az empatias készség, amelyek
segitségével az elkovetd kozelebb jut az altala okozott sérelem természetének atéléséhez,
megértéséhez, és amelyek hozzajarulhatnak a pozitiv viselkedésmintak adaptalédasahoz.



Az online bantalmazas felderitése és
megoldasa

A BIZALOM (a gyerek akkor fog megnyilni):
ha nem fél a feln6ttdl,

ha érzi a védelmet,

ha segitséget |at benne,
"

ha hisz neki.
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